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1. Resumo Executivo 
Durante os anos de 2024 e 2025 foram executadas ações estratégicas previstas no Plano Municipal de 
Segurança da Informação, com foco na proteção da infraestrutura tecnológica, fortalecimento dos 
controles de acesso e adequação às boas práticas de segurança digital na administração pública 
municipal. 

 
1.1 Principais conquistas: 
• Implantação de firewall institucional; 
• Implementação da política de senhas; 
• Atualização e padronização do antivírus corporativo; 
• Implantação de controle de acesso; 
• Início da adequação à LGPD; 
• Criação de normativas internas de segurança; 
• Contratação de novos servidores. 

 
1.2 Desafios enfrentados: 
• Ausência de backup em nuvem; 
• Não realização de treinamentos formais; 
• Limitações orçamentárias e operacionais. 

 
2. Status das Ações 

 

Ação Meta prevista Meta alcançada % Execução Status 

Implantação de Firewall Proteger rede municipal Firewall implantado 100% Concluída 

Política de Senhas Padronizar autenticação Política aplicada 100% Concluída 

Backup em Nuvem Implementar cópia externa Processo iniciado 50% Em andamento 

Treinamento de Servidores Capacitação em segurança Processo iniciado 60% Em andamento 

Atualização de Antivírus Padronizar proteção Atualização concluída 100% Concluída 

Controle de Acesso Gerenciar permissões Controle implantado 100% Concluída 

Implantação LGPD Adequação institucional Processo iniciado 80% Em andamento 

Normativas Internas Criar regulamentos Normativas publicadas 100% Concluída 

Aquisição de Servidores Modernizar infraestrutura Equipamentos adquiridos 80% Concluída 
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3. Indicadores de Desempenho (KPIs) 
• Equipamentos protegidos por antivírus: Baseline 60% | Meta 100% | Atual 100% 
• Ambientes com controle de acesso implementado: Baseline 40% | Meta 90% | Atual 90% 
• Infraestrutura protegida por firewall: Baseline inexistente | Meta implantado | Atual implantado 
• Adequação à LGPD: Baseline 0% | Meta 100% | Atual 80% 
• Incidentes críticos de segurança: Redução significativa após implantação das medidas. 

 

4. ODS – Objetivos de Desenvolvimento Sustentável Alcançados 
• ODS 9 – Indústria, Inovação e Infraestrutura: modernização tecnológica. 
• ODS 11 – Cidades e Comunidades Sustentáveis: melhoria dos serviços digitais. 
• ODS 16 – Paz, Justiça e Instituições Eficazes: fortalecimento da governança e proteção de dados. 

 
5. Desafios e Obstáculos 
• Limitação de recursos financeiros; 
• Necessidade de capacitação contínua; 
• Ausência de backup em nuvem; 
• Adaptação gradual às políticas de segurança; 
• Infraestrutura tecnológica heterogênea. 

 
6. Próximos Passos 
• Implantar backup em nuvem institucional; 
• Realizar treinamentos periódicos; 
• Fortalecer adequação à LGPD; 
• Promover campanhas de conscientização; 
• Implementar auditorias periódicas; 
• Criar comitê municipal de segurança da informação. 
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