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RESUMO EXECUTIVO

O Plano Municipal de Seguranca da Informacdo, Governanca Digital e Tecnologia da
Informacéo da Prefeitura Municipal de Sdo Geraldo do Araguaia estabelece as diretrizes estratégicas,
taticas e operacionais destinadas & organizagdo, protecdo e evolucdo do ambiente tecnolédgico da
administracdo publica municipal para o periodo de 2026 a 2029.

O documento foi elaborado com base em principios de governanca de tecnologia da
informacdo, seguranca cibernética, gestdo de riscos e protecdo de dados, alinhando-se as melhores
praticas internacionais e as exigéncias legais aplicaveis a administracdo publica brasileira, incluindo a
Lei Geral de Protecdo de Dados (LGPD), a Lei de Acesso a Informacdo e as normas de seguranca da
informacao baseadas nas referéncias ISO/IEC 27001 e ISO/IEC 27002.

O plano apresenta diagndstico da situacdo atual da infraestrutura tecnolégica municipal,
identifica desafios institucionais relacionados a gestdo de ativos de informacéo, seguranca de redes,
protecdo de dados e modernizacdo administrativa, além de estabelecer diretrizes para fortalecimento
da governanca digital e melhoria da gestdo dos recursos tecnolégicos.

Entre os principais eixos estratégicos contemplados no plano destacam-se a implementacao
de politicas estruturadas de seguranca da informacédo, gestdo de identidade e controle de acesso,
protecdo de dados pessoais, continuidade de negdcios, gestdo de vulnerabilidades, monitoramento de
incidentes, modernizacdo da infraestrutura tecnolégica e expansdo dos servicos digitais oferecidos a
populacéo.

O documento também estabelece mecanismos de governanca, indicadores de desempenho e
estratégias de monitoramento que permitirdo acompanhar a evolucgéo das acgdes previstas, garantindo
alinhamento entre tecnologia da informacdo, planejamento estratégico institucional e melhoria
continua da prestacéo de servicos publicos.

Dessa forma, o plano constitui instrumento fundamental para orientar a transformacao digital
do municipio, fortalecendo a seguranga da informacéo, a transparéncia administrativa, a eficiéncia da

gestdo publica e a qualidade dos servicos prestados ao cidadao.
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1. APRESENTACAO
O presente Plano Municipal de Seguranca da Informacéo, Governanca Digital e Tecnologia da
Informacdo estabelece as diretrizes estratégicas, taticas e operacionais destinadas a organizacao,
protecdo e evolucdo do ambiente tecnoldgico da Prefeitura Municipal de Sdo Geraldo do Araguaia

para o periodo de 2026 a 2029.

A crescente dependéncia da administragdo publica em relagdo a tecnologia da informacao torna
indispensavel a ado¢do de mecanismos estruturados de governanca, seguranca cibernética, protecdo
de dados e gestao eficiente dos recursos tecnoldgicos. Nesse contexto, a tecnologia da informacéo
deixa de ser apenas suporte operacional e passa a desempenhar papel estratégico no fortalecimento da
gestdo publica, na ampliacdo da transparéncia e na melhoria da prestacao de servigos a populacao.

Este plano representa a evolucgdo institucional das préaticas de gestdo tecnolégica do municipio,
ampliando o escopo do plano anterior para incluir novos pilares estratégicos, como governangca digital,
protecdo de dados pessoais, gestdo de riscos tecnoldgicos, modernizacdo administrativa e

transformac&o digital dos servicos pablicos.

Alem disso, o plano esta alinhado as melhores préticas internacionais de governanca e
seguranca da informacdo, bem como as diretrizes estabelecidas pela legislacdo brasileira aplicavel a

administragdo publica.

2. CONTEXTUALIZACAO INSTITUCIONAL

O municipio de S&o Geraldo do Araguaia vem passando por um processo gradual de
transformacéo digital, marcado pela ampliacdo do uso de sistemas informatizados para execucéo das
politicas pablicas, gestdo administrativa e atendimento ao cidadao.

Historicamente, a aquisi¢do de solucdes tecnoldgicas ocorreu de forma descentralizada entre
as secretarias municipais, resultando em um ambiente tecnologico heterogéneo, com diferentes
padrdes de infraestrutura, niveis variados de maturidade digital e limitacbes na integracdo entre

sistemas.

Esse cenario gera desafios relevantes para a administracao publica, tais como:
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« necessidade de padronizacdo da infraestrutura tecnolégica;

o dependéncia crescente de sistemas informatizados para execucdo das atividades
administrativas;

« limitacdo de equipe técnica especializada;

e aumento do volume de dados institucionais armazenados;

e crescimento das ameacas cibernéticas direcionadas a administracdo publica;

o exigéncias legais relacionadas a protecdo de dados pessoais.

Diante desse contexto, torna-se necessario estabelecer planejamento estruturado capaz de
orientar a evolucéo tecnoldgica municipal de forma segura, sustentavel e alinhada as necessidades da

gestdo publica.

3. BASE LEGAL E NORMATIVA

A elaboracdo deste plano observa o conjunto de normas legais e boas préaticas aplicaveis a
administragdo publica, garantindo conformidade institucional e alinhamento com padrbes

reconhecidos de governanca e seguranca da informacéo.
Entre os principais instrumentos normativos considerados destacam-se:

o Constituicdo Federal de 1988, especialmente os principios da eficiéncia, publicidade e
transparéncia da administracao publica;

e Lein®12.527/2011 — Lei de Acesso a Informacgdo (LAI);

e Lein®13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);

e Marco Civil da Internet — Lei n°® 12.965/2014;

o Estratégia de Governo Digital do Governo Federal,;

e Normas internacionais ISO/IEC 27001 e ISO/IEC 27002 — Gestdo da Seguranca da
Informacéo;

e Norma ISO 27005 — Gestdo de Riscos de Seguranca da Informacao;

o Framework COBIT 2019 — Governanca Corporativa de Tecnologia da Informacao;

o Framework ITIL 4 — Gestdo de Servicos de Tecnologia da Informagéo.
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A observancia dessas referéncias fortalece a legitimidade institucional do plano e assegura

alinhamento com préaticas modernas de gestdo tecnologica.

4. DIAGNOSTICO SITUACIONAL

4.1 infraestrutura tecnolégica

A infraestrutura tecnoldgica municipal € composta por servidores locais, estacdes de trabalho
distribuidas entre as secretarias municipais, redes de comunicacgédo baseadas em conexdo com a internet

publica e sistemas administrativos fornecidos por empresas especializadas em gestéo publica.

Embora diversas melhorias tenham sido implementadas nos Gltimos anos, ainda existem
desafios estruturais relacionados a padronizacdo da infraestrutura tecnoldgica, gestdo centralizada de

ativos e implementacdo de mecanismos avancados de seguranca da informacéo.

4.2 Situacao atual da seguranca da informacao

Entre as medidas ja adotadas pela administracdo municipal destacam-se:

o utilizacdo de firewall institucional,
e uso de antivirus corporativo nas estacdes de trabalho;
« controle béasico de acesso a sistemas administrativos;

« realizagéo periodica de backups dos sistemas institucionais.

Entretanto, foram identificadas oportunidades de melhoria relacionadas a implantacdo de
monitoramento centralizado de eventos de seguranca, gestdo formal de incidentes e ampliacdo da

estratégia de backup externo.
4.3 avaliagdo de maturidade digital

Considerando os critérios de maturidade tecnoldgica adotados por modelos de governanga digital, o
municipio encontra-se atualmente em estagio intermedidrio de maturidade, caracterizado pela
existéncia de solugdes tecnoldgicas implantadas, porém ainda em processo de institucionalizacédo de

praticas formais de governanca e seguranca da informacao.
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5. GOVERNANCA E ESTRUTURA ORGANIZACIONAL DE TECNOLOGIA DA
INFORMACAO

5.1 Coordenagéo de tecnologia da informagéo

A Coordenacdo de Tecnologia da Informacdo serad responsavel pela execucdo das acdes
previstas neste plano, atuando como unidade técnica especializada na gestdo da infraestrutura

tecnolégica municipal.
Entre suas principais competéncias destacam-se:

« administracdo da infraestrutura tecnolégica;

e gestdo da seguranca da informacao;

e suporte técnico as secretarias municipais;

« gestdo de contratos relacionados a tecnologia;

« planejamento estratégico de evolucao tecnolégica;

e monitoramento da infraestrutura digital municipal.

A definicdo clara de responsabilidades institucionais contribui para a redugdo de riscos

operacionais e melhoria da eficiéncia administrativa.
5.2 Comité de governanca digital

A governanca digital municipal sera estruturada por meio da criagdo de um modelo de tomada
de decisdo colegiada, garantindo alinhamento entre investimentos tecnoldgicos e objetivos estratégicos

da administracéo publica.

Para esse fim sera instituido o Comité de Governanca Digital, com participagdo de
representantes da administracdo municipal, responsaveis pela definicdo das prioridades tecnoldgicas

institucionais.
Entre suas principais atribui¢cGes destacam-se:

« definicdo das diretrizes estratégicas de tecnologia da informacéo;
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« avaliacéo de riscos tecnoldgicos institucionais;
« acompanhamento da execuc¢do dos projetos de transformacdo digital,

e monitoramento de indicadores de desempenho tecnolégico.

A adocdo desse modelo de governanca contribui para maior transparéncia na aplicacdo dos

recursos publicos e melhor alinhamento entre tecnologia e politicas publicas.

6. POLITICA MUNICIPAL DE SEGURANCA DA INFORMACAO

6.1 Principios da seguranca da informacao

A Politica Municipal de Seguranca da Informacdo estabelece o conjunto de principios,
diretrizes, normas e controles destinados a protecdo dos ativos informacionais da Prefeitura Municipal

de Séo Geraldo do Araguaia.

A informacdo constitui recurso estratégico para a administracdo publica, sendo essencial para
a execucdo das politicas publicas, gestdo administrativa, transparéncia governamental e prestacédo de

servigos ao cidadéo.
Nesse contexto, a politica de seguranca da informacao tem como objetivos principais:

« garantir a confidencialidade das informacdes institucionais;

e preservar a integridade dos dados armazenados e processados;

o assegurar a disponibilidade das informac@es para os usuarios autorizados;
e reduzir riscos associados ao uso inadequado da tecnologia;

o estabelecer responsabilidades claras para utilizagdo dos recursos tecnologicos.

A politica aplica-se a todos os servidores publicos, colaboradores, prestadores de servico e

terceiros que utilizem os recursos tecnologicos da administracdo municipal.

Os usuarios deverdo utilizar os sistemas institucionais de forma responsavel, observando as

normas estabelecidas e respeitando os principios da legalidade, transparéncia e seguranca da

informacao.
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O descumprimento das diretrizes estabelecidas podera resultar em responsabilizacdo

administrativa, civil ou penal, conforme legislacdo vigente.

6.2 Gestdo de identidade e controle de acesso

A gestéo de identidade e controle de acesso constitui elemento essencial para protecdo dos

sistemas institucionais e das informagdes armazenadas pela administragdo municipal.

Seré adotado modelo de controle baseado em fung@es institucionais (RBAC — Role Based
Access Control), no qual os niveis de acesso sdo concedidos de acordo com as atribui¢des funcionais
de cada servidor.

Esse modelo permite que as permissdes de acesso sejam definidas conforme o perfil do cargo

ocupado, reduzindo riscos de acesso indevido e vazamento de informagdes.
Entre as principais diretrizes de controle de acesso destacam-se:

« utilizacdo obrigatdria de credenciais individuais para acesso aos sistemas;
« proibicdo do compartilhamento de senhas entre usuarios;

e revisdo periodica das permissdes concedidas;

e registro de acessos privilegiados em sistemas criticos;

« blogueio automatico de contas inativas ou desligadas da administracdo publica.

Além disso, sistemas considerados criticos deverdo possuir mecanismos adicionais de

autenticacdo, garantindo maior protecdo contra tentativas de acesso nao autorizado.

6.3 Gestao de ativos de informacéao

A gestdo de ativos de informacao tem como finalidade identificar, classificar e controlar todos

0s recursos tecnoldgicos utilizados pela administragdo municipal.

Os ativos de informagdo incluem ndo apenas equipamentos de informéatica, mas também
sistemas, bases de dados, documentos digitais e servi¢os tecnologicos utilizados na execucdo das

atividades administrativas.
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Serd mantido inventario institucional atualizado contendo:

o estacOes de trabalho;

« servidores fisicos e virtuais;

e equipamentos de rede;

« softwares licenciados;

e sistemas administrativos;

e bancos de dados institucionais;

e servicgos de tecnologia contratados.

Cada ativo devera possuir responsavel designado, bem como classificacdo de criticidade

operacional, permitindo priorizacdo de medidas de protecdo e manutencao.

A gestdo adequada dos ativos tecnoldgicos contribui para maior controle patrimonial, reducédo

de riscos operacionais e melhoria da eficiéncia administrativa.

6.4 Seguranca fisica e ambiental

A seguranca fisica e ambiental tem como objetivo proteger os ativos tecnologicos da

administracdo municipal contra riscos fisicos, ambientais e acessos ndo autorizados.

Os equipamentos responsaveis pelo processamento e armazenamento das informacoes
institucionais deverdo ser instalados em ambientes adequados, com condi¢cGes de seguranca

compativeis com sua criticidade operacional.
Entre as medidas de protegéo previstas destacam-se:

« controle de acesso as salas técnicas;

e monitoramento por cameras de seguranca;

e restricdo de acesso a pessoal autorizado;

« utilizagéo de nobreaks e estabilizadores de energia;
« sistemas de protecdo contra surtos elétricos;

« controle de temperatura e ventilacdo adequada.
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Essas medidas contribuem para reduzir riscos associados a falhas elétricas, danos fisicos aos

equipamentos e interrupc¢éo dos servigos tecnologicos.

7. SEGURANCA E INFRAESTRUTURA DE REDES

7.1 Seguranca de redes

A infraestrutura de rede municipal constitui elemento fundamental para funcionamento dos

sistemas administrativos e comunicacao entre as unidades da administracdo publica.

Para garantir seguranga e estabilidade da rede institucional seréo adotadas diversas medidas

técnicas, incluindo:

segmentacdo logica da rede por meio de VLANS;

« implementagdo de firewall institucional com politicas restritivas de acesso;
o utilizacdo de redes privadas virtuais (VPN) para conexdes remotas seguras;
o atualizacdo periddica dos dispositivos de rede;

e monitoramento do trafego de dados.

e reestruturacdo de rede

Essas medidas visam reduzir riscos de intrusdo, interceptacdo de dados e propagacao de

incidentes de seguranga dentro da infraestrutura tecnoldgica municipal.

7.2 Gestdo de vulnerabilidades

A gestdo de vulnerabilidades tem como objetivo identificar e corrigir falhas de seguranca

existentes nos sistemas e equipamentos utilizados pela administragdo municipal.

Esse processo serd conduzido de forma continua pela equipe de tecnologia da informacéo,

envolvendo atividades como:

« realizacdo de varreduras periodicas de seguranga;
« identificacdo de falhas em sistemas e softwares;

o aplicacdo de atualizacdes e corre¢des de seguranga;
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« monitoramento de boletins de vulnerabilidade publicados por fabricantes.

As vulnerabilidades identificadas serdo classificadas conforme seu nivel de risco, permitindo

priorizacdo das agdes corretivas.

7.3 Monitoramento e auditoria

O monitoramento continuo dos sistemas institucionais constitui pratica fundamental para
identificacdo precoce de incidentes de seguranca e manutencdo da integridade das operacdes
tecnoldgicas.

Os sistemas e equipamentos de rede deverdo registrar logs de atividades, permitindo

rastreamento das acGes realizadas pelos usuérios e identificacdo de comportamentos anémalos.

As informac0es registradas poderao ser utilizadas para fins de auditoria interna, investigacéo

de incidentes e melhoria das préaticas de seguranca institucional.

Auditorias periddicas serdo realizadas com o objetivo de verificar a conformidade das préaticas

administrativas com as politicas estabelecidas neste plano.

8. GESTAO DE INCIDENTES E CONTINUIDADE OPERACIONAL

8.1 Gestdo de incidentes de seguranca

Serd instituido processo formal para tratamento de incidentes de seguranca da informacéo.

Etapas:
1. identificacdo;
2. contencéo;
3. erradicacéo;
4. recuperacao;
5. analise pds-incidente.
A documentacdo dos incidentes permitira aprendizado institucional continuo.
_ i S3o Geraldo
Departamento de Tecnologia da Informacéo do Araguaia
Av. Vereador Nonato Pedroza,S/N — Vila Administrativa — Sidade Amada, sequindo em rente
Bairro Alto Bec — CEP: 68.570-000 S&o Geraldo do Araguaia — PA DEPARTAMENTO MUNICIPAL

DETECNOLOGIA DA INFORMAQAO



15

_ PREFEITURA MUNICIPAL .
SAO GERALDO DO ARAGUAIA PARA
CNPJ 10.249.241/0001-22

8.2 Plano de continuidade de negdcios

A Prefeitura Municipal estabelecera um Plano de Continuidade de Negdcios (PCN) com o
objetivo de garantir a manutencdo dos servicos publicos essenciais diante de incidentes tecnoldgicos,
falhas operacionais, desastres naturais, indisponibilidade de sistemas ou eventos de seguranca da

informacao.

O plano contemplard a identificacdo dos processos criticos municipais, incluindo sistemas
financeiros, folha de pagamento, salde, educacéo, arrecadaco tributaria e transparéncia publica.

Seréo definidos indicadores operacionais de recuperacao:

e« RTO (Recovery Time Objective): tempo maximo aceitavel para restabelecimento do servico;
e« RPO (Recovery Point Objective): volume maximo de dados que pode ser perdido sem

impacto institucional significativo.
O PCN incluira:

« analise de impacto nos negécios (BIA);

o definicdo de responsabilidades em situacdes de crise;
e procedimentos de operacdo emergencial;

e plano alternativo de comunicacdo institucional,

« testes periodicos de continuidade.
SimulagOes operacionais serdo realizadas anualmente para validagdo dos procedimentos.
8.3 Politica de backup

A politica de backup institucional garantird protecdo contra perda de dados, ataques
cibernéticos, falhas humanas e indisponibilidade tecnoldgica.

Seré adotado o modelo 3-2-1, compreendendo:

o trés copias dos dados;
e duas midias distintas;

e Uma cdpia armazenada externamente ou em nuvem segura.
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Classificacdo dos backups:

o Backup diario incremental para sistemas criticos;
o Backup semanal completo;

« Backup mensal arquivistico.
Os backups deverdo possuir:

o criptografia;
e controle de acesso restrito;
« registro automatizado das execucoes;

e« monitoramento de falhas.

Testes de restauracdo ocorrerdo semestralmente, com geracao de relatorio técnico.

9. PROTECAO DE DADOS E LGPD

A Prefeitura implementara programa continuo de conformidade com a Lei Geral de Protecéo

de Dados, assegurando tratamento adequado das informagdes pessoais sob sua responsabilidade.
Seréo executadas as seguintes acoes:

e inventario completo dos dados pessoais tratados;

« classificacdo por finalidade e base legal,

o elaboragéo de Relatorios de Impacto a Protecdo de Dados (DPIA);
« definicdo de politicas de retencdo e descarte;

e criacdo de canal oficial para atendimento aos titulares.

O Encarregado de Dados (DPO) atuarda como ponto de comunicacdo entre administracao
publica, cidadaos e Autoridade Nacional de Protecéo de Dados.

Treinamentos periodicos serdo realizados para conscientizagdo dos servidores.
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10. ARQUITETURA E INFRAESTRUTURA TECNOLOGICA

10.1 Arquitetura tecnologica

Seré adotado modelo arquitetural estruturado baseado nos conceitos AS-1S (situacdo atual) e
TO-BE (situacdo futura).

O cenério futuro contemplara:

e virtualizacdo de servidores;

« centralizacdo de servicos;

« adocdo progressiva de nuvem hibrida;
e padronizacgdo tecnoldgica;

« alta disponibilidade de sistemas criticos.

A arquitetura buscara reduzir custos operacionais, aumentar escalabilidade e melhorar a

seguranca institucional.
10.2 Integracao de sistemas

A administracdo municipal promovera integracdo entre sistemas corporativos visando

eliminar redundancias, retrabalho e inconsisténcia de dados.
Seréo priorizadas integracdes entre:

e sistemas contabeis e financeiros;
e sistemas de saude;

e educacao;

o portal da transparéncia;

e protocolo digital.

A integracdo permitira visdo unificada das informagdes publicas e melhoria da tomada de

decisao.
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11. TRANSFORMACAO DIGITAL E GOVERNO DIGITAL

11.1 Governo Digital

O municipio adotara principios de Governo Digital voltados a simplificacdo do atendimento

ao cidadao e digitalizacdo dos servicos publicos.
Diretrizes principais:

« oferta de servicos online;

e protocolo eletronico;

e reducéo do uso de papel;

e autenticacdo digital do cidadao;

e acesso remoto aos servigos publicos.
O objetivo é ampliar eficiéncia administrativa e transparéncia governamental.
11.2 Modernizacdo Administrativa
A modernizacao administrativa buscara:

e automacéo de processos;

« digitalizacdo documental;

o tramitacgdo eletronica;

« eliminagdo gradual do papel;

e acesso remoto do departamento de informatico direto com servidor publico municipal;
Resultados esperados incluem aumento da produtividade e redugéo de custos.
11.3 Inteligéncia De Dados

A utilizacdo estratégica de dados contribui para o aprimoramento da gestdo publica municipal,
permitindo maior eficiéncia administrativa, melhoria na tomada de decisdes e ampliacdo da

transparéncia governamental.
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Nesse contexto, a Prefeitura Municipal buscard estruturar gradualmente um ambiente
institucional orientado por dados, no qual as informacGes geradas pelos sistemas administrativos
possam ser utilizadas de forma integrada para apoio ao planejamento, monitoramento de politicas

publicas e avaliacdo de resultados.

Serdo implementados painéis gerenciais (dashboards) e mecanismos de analise de dados que
permitam a visualizacdo consolidada de indicadores institucionais, apoiando os gestores publicos no

acompanhamento das a¢Ges governamentais.
Entre os principais objetivos da estratégia de inteligéncia de dados destacam-se:

* consolidacao de bases de dados institucionais;

* desenvolvimento de painéis gerenciais para apoio a tomada de decisdo;
 monitoramento de indicadores da gestdo publica;

* apoio a formulagdo e avaliagdo de politicas publicas;

« fortalecimento da transparéncia por meio da disponibilizacdo de dados publicos estruturados.

A adocdo dessas praticas contribuird para maior integracdo entre areas administrativas e
fortalecimento da capacidade institucional de planejamento estratégico, observando os principios de

seguranca da informacdo e protecao de dados pessoais.

11.4 Inovagéo E Automagéo
A prefeitura incentivara uso responsavel de automac&o e inteligéncia artificial para:

o atendimento automatizado;
o andlise documental;
e geracgdo de relatdrios;

e apoio a gestdo publica.
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12. CAPACITACAO E DESENVOLVIMENTO

Seréd instituido programa permanente de capacitacdo tecnologica para servidores e equipe de
Tl

O programa incluira:

e seguranca da informacdo;
e LGPD;

o boas préticas digitais;

e governancade TI;

« atendimento digital ao cidad&o.

Carga minima anual recomendada: 20 horas por servidor em temas relacionados a

transformacéo digital.

13. GESTAO DE MUDANCAS E PORTFOLIO DE PROJETOS

13.1 Processo De Gestao De Mudancas

Serd implementado processo formal baseado no ITIL 4 para controle das mudancas

tecnoldgicas.
Toda alterac@o devera possuir:

o solicitacdo formal via sistema;
o analise de impacto;

e aprovacdao responsavel;

e plano de reverséo;

e registro documental.

O objetivo é reduzir indisponibilidades e riscos operacionais pois a analise ndo conta somente

com os sistemas, mas também com a manipulagdo humana.
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13.2 Portfélio De Projetos De Tic
Os projetos de TIC serdo priorizados conforme critérios:

e impacto no servigo publico;
e reducéo de riscos;
e ganho de eficiéncia administrativa;

« aderéncia ao planejamento estratégico.

Cada projeto possuird cronograma, responsavel e indicadores de resultado.

14. PLANO DE INVESTIMENTOS
Sera estabelecido planejamento financeiro plurianual contemplando:

« infraestrutura tecnoldgica;
o licenciamento de software;
e seguranca cibernética;

e capacitacao profissional;

e modernizacdo digital.

Os investimentos serdo alinhados ao PPA, LDO e LOA municipal.

15. GESTAO DE RISCOS E INDICADORES DE DESEMPENHO

15.1 Indicadores de desempenho (KPIS)

A avaliacdo da efetividade das acOes previstas neste plano sera realizada por meio de
indicadores de desempenho (KPIs) relacionados a governanca tecnolégica e seguranca da informacao.

Entre os indicadores que poderdo ser monitorados destacam-se:

o disponibilidade dos sistemas institucionais;
« tempo médio de resposta a incidentes de seguranca;
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o percentual de equipamentos atualizados;
e namero de incidentes registrados;

« nivel de capacitacdo tecnologica dos servidores.

A andlise periddica desses indicadores permitird identificar oportunidades de melhoria e

orientar a tomada de decisOes estratégicas relacionadas a evolucgéo tecnoldgica municipal.

15.2 Gestéo de riscos tecnoldgicos
A gestdo de riscos seguird metodologia ISO 27005, contemplando:

« identificacdo de ameagas;

« andlise de vulnerabilidades;

o avaliagéo de impacto;
 definicdo de controles mitigatdrios;

e monitoramento continuo.
Serd mantida matriz de riscos institucional atualizada.
15.3 Comunicacao e conscientizacao
Campanhas educativas anuais abordar&o:

e phishing;
e USO seguro de senhas;
e protecédo de dados;

e boas praticas digitais.

A conscientizacdo reduzira riscos decorrentes de falha humana.
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16. EVOLUCAO E MONITORAMENTO DO PLANO

16.1 Modelo de maturidade digital
Sera adotado modelo evolutivo com cinco niveis:

Inicial
Padronizado
Gerenciado

Integrado

A A o

Otimizado
Meta institucional: atingir nivel Gerenciado/Integrado até 2029.

16.2 Roadmap Estratégico 2026-2029

2026: estruturacao da governanca e politicas.
2027: integracdo tecnoldgica.
2028: expansdo dos servicos digitais.

2029: otimizag&o e inovagdo continua.

16.3 Monitoramento e avaliacdo do plano
O plano serd acompanhado por relatdrios anuais contendo:

« evolucéo dos indicadores;
« status dos projetos;
« avaliagéo de riscos;

e recomendacdes de melhoria.
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17. CONSIDERACOES FINAIS

O presente Plano Municipal de Seguranca da Informacdo estabelece diretrizes e
mecanismos voltados a protecdo dos ativos informacionais da administracdo publica municipal,
contribuindo para o fortalecimento da governanca de tecnologia da informacdo e para a melhoria da
gestdo dos recursos digitais institucionais.

A adocdo das préaticas e controles definidos neste documento permitira reduzir riscos
associados a seguranca da informacdo, garantir maior confiabilidade dos sistemas administrativos e
assegurar a continuidade dos servicos digitais disponibilizados a populacéo.

Ressalta-se que a efetividade das acOes propostas depende da atuagédo integrada entre a equipe de
tecnologia da informacdo, as unidades administrativas e a gestdo municipal, promovendo o0 uso
responsavel e seguro dos recursos tecnoldgicos.

Por fim, este plano devera ser compreendido como um instrumento estratégico de gestdo,
sujeito a revisdes periddicas, acompanhando a evolucdo das tecnologias, das demandas institucionais

e das politicas de transformacéo digital no setor publico.

Dessa forma, o Plano Municipal de Seguranca da Informagdo consolida-se como um
marco estratégico para o fortalecimento da governanca digital do municipio, contribuindo para uma

administracao publica mais moderna, transparente, resiliente e orientada a inovacao.
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